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INCONTRO DI FORMAZIONE :

RGPD: definizioni, principi, diritti e soggetti
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Relazione finale programma di adeguamento dell’Istituto 

al RGPD: registro e altri strumenti

Sicurezza informatica e cybersecurity

La scuola a prova di privacy



RIFORMA EUROPEA PRIVACY - RGDP

IL PERCORSO LEGISLATIVO DI ADOZIONE DEL GDPR E’ INIZIATO IL 
4 NOVEMBRE 2010, SI E’ CONCLUSO IL 24 MAGGIO 2016, 
APPLICAZIONE DIRETTA IN TUTTI GLI STATI DELL’UE A PARTIRE 
DAL 25 MAGGIO 2018.

ARMONIZZARE ED 
UNIFORMARE la 

normativa nella UE e nella 
SEE (Spazio Economico 

Europeo), per consentire 
la libera circolazione dei 
dati personali in tutto il 

territorio

ADEGUARE LA 
NORMATIVA ALLE 

NUOVE TECNOLOGIE 
(Social, Cloud computing, 

App, Mobile, Big Data, 
etc.) e GESTIRE LA 

VELOCITA’ 
DELL’INNOVAZIONE

            
PRINCIPALI OBIETTIVI

GOVERNARE LA DIMENSIONE GLOBALE DI INTERNET. 
Il GDPR si applica  a chiunque offre servizi,  anche gratuiti 

e opera nella UE
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RGPD: FINALITA’ DELL’INCONTRO

• Sensibilizzazione al tema della protezione dei dati nell’ambito delle 

proprie attività presso l’Istituto scolastico, ma anche come 

consapevolezza dell’esistenza di un complesso normativo semplificato 

che restituisce ai cittadini il controllo dei propri dati personali in una 

società con un’evoluzione tecnologica sempre più spinta.

• Il Regolamento Generale sulla Protezione dei dati è il presidio dei 

diritti fondamentali nella società digitale. È fondamentale, infatti, 

comprendere che lo sviluppo della società digitale mette a rischio la 

libertà individuale e i diritti fondamentali delle persone, ma che 

proprio in difesa di tali diritti l’Europa ha voluto issare il baluardo del 

Regolamento.
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RGPD: ELEMENTI ESSENZIALI

-  La protezione dei dati personali è un diritto fondamentale

     (art. 8 par. 1 Carta dei diritti fondamentali dell’Unione Europea)

 -  Al fine di assicurare un livello coerente e elevato di protezione 

delle persone e rimuovere gli ostacoli alla circolazione dei dati 

personali, il livello di protezione dei diritti e delle libertà delle 

persone riguardo al trattamento dei dati personali deve essere 

equivalente in tutti gli Stati membri 

 -  Oggetto:  norme relative alla protezione delle persone fisiche 

con riguardo al trattamento dei dati personali, nonché norme 

relative alla libera circolazione di tali dati

  -  Si applica a tutti i trattamenti di dati personali di persone 

fisiche
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RGPD: DEFINIZIONI

Un DATO PERSONALE è qualsiasi informazione riguardante una persona fisica 

identificata o identificabile (ovvero riconoscibile da un soggetto esterno). Dipende 

dal contesto.

CATEGORIE DI DATI PERSONALI:

Dati personali che rivelino l’origine razziale o etnica

Dati personali che rivelino le opinioni politiche, le convinzioni religiose o 

filosofiche, o l’appartenenza sindacale

Dati relativi alla salute – fisica o mentale, servizi di assistenza sanitaria

Dati genetici – informazioni univoche sulla fisiologia e sulla salute

Dati biometrici – ottenuti da un trattamento tecnico specifico

Dati giudiziari – relativi ad atti e procedimenti giudiziari

PRIVACY – Riservatezza dei dati personali (in relazione alla possibilità di accesso

        da parte di terzi)

TRATTAMENTO è qualunque tipo di attività che riguarda un dato personale. 
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PRINCIPI GENERALI DEL TRATTAMENTO AI SENSI DEL GDPR

liceità, 
correttezza e 
trasparenza

limitazione 
delle 

finalità

esattezza

minimizzazione 
dei dati

Limitazione della 
conservazione

integrità e 
riservatezza

Responsabilizzazione 

del Titolare
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PRINCIPI DEL GDPR: LICEITA’, CORRETTEZZA E TRASPARENZA

liceità, 
correttezza e 
trasparenza

Responsabilizzazione 

del Titolare

Le organizzazioni devono assicurarsi che le loro attività di raccolta dei 

dati personali degli utenti non infrangano la legge e che non 

nascondano nulla agli interessati.

Dovrebbero essere trasparenti per le persone fisiche le modalità con cui 

sono raccolti, utilizzati, consultati o altrimenti trattati dati personali che li 

riguardano nonché la misura in cui i dati personali sono o saranno 

trattati. Il principio della trasparenza impone che le informazioni e le 

comunicazioni relative al trattamento di tali dati personali siano 

facilmente accessibili e comprensibili e che sia utilizzato un linguaggio 

semplice e chiaro.  

     INFORMATIVE

Esempio: Per gli Istituti scolastici è lecito trattare i dati senza richiesta di 

consenso ma solo per finalità istituzionali, occorre però l’informativa 

estesa



Responsabilizzazione 

del Titolare

Raccolti per finalità determinate, esplicite e legittime, e 

successivamente trattati in modo che non sia incompatibile con tali 

finalità. Tale principio si fonda sulla stretta corrispondenza tra i motivi 

della raccolta dei dati personali e l’effettivo impiego degli stessi.

determinate – il titolare deve prevedere in modo sufficientemente 

chiaro quali siano le finalità effettive per cui ha intenzione di raccogliere 

e trattare i dati personali. Non sono pertanto ammesse indicazioni 

generiche ovvero finalità, per così dire, in corso di definizione, indefinite 

e/o illimitate;

esplicite – le finalità devono essere sufficientemente inequivocabili e 

chiaramente espresse. L’interessato deve, quindi, essere messo a 

conoscenza dei motivi per i cui i suoi dati sono trattati; 

legittime – le finalità del trattamento devono essere lecite rispetto alla 

normativa applicabile e, allo stesso tempo, legittime. Non sono dunque 

ammesse finalità contra legem e men che meno finalità lecite ma 

illegittime.    

PRINCIPI DEL GDPR: LIMITAZIONE DELLE FINALITA’

limitazione 
delle 

finalità



PRINCIPI DEL GDPR: MINIMIZZAZIONE DEI DATI

Responsabilizzazione 

del Titolare

I dati personali sono adeguati, pertinenti e limitati a quanto necessario 

rispetto alle finalità per le quali sono trattati (minimizzazione dei dati).

Una raccolta di dati è eccedente quando risulta eccessiva, esagerata in 

termini numerici, troppo vasta rispetto all’intenzione di chi raccoglie le 

informazioni; è non pertinente quando non si lega all’obiettivo da 

raggiungere, non serve per la finalità che si prestabilisce, in sintesi è 

superflua. Solo prendendo in considerazione lo scopo è, quindi, 

possibile stabilire se i dati raccolti rispettino le condizioni di liceità (cioè 

se rispettino finalità determinate, esplicite e legittime) e se la loro 

raccolta sia strettamente necessaria al raggiungimento dello scopo 

prefissato.   

minimizzazione
dei dati

Esempio – Newsletter – Se una società commerciale decidesse di inviare 

ai propri utenti una newsletter,l’unico dato personale necessario per tale 

attività sarebbe l’indirizzo e-mail a cui inviarla; inoltre, tale dato potrebbe 

essere utilizzato solo e soltanto per lo scopo indicato.



PRINCIPI DEL GDPR: LIMITAZIONE DELLA CONSERVAZIONE

limitazione della 
conservazione

Responsabilizzazione 

del Titolare

I dati sono conservati in una forma che consenta l’identificazione degli 

interessati per un arco di tempo non superiore al conseguimento delle 

finalità per le quali sono trattati.

il criterio per determinare i tempi di cancellazione è la necessità del 

dato per il raggiungimento della finalità del trattamento.

Se un dato è necessario, non si pone nemmeno il problema della 

cancellazione: finché ne ho effettivo bisogno per raggiungere le finalità 

del trattamento, posso conservarlo. Al contrario, se un dato non è 

necessario significa che non verrà usato per la finalità del trattamento 

per la quale è stato raccolto: e se non verrà usato, allora posso 

cancellarlo senza alcuna conseguenza negativa.

La politica relativa alla data retention deve esser predisposta dal titolare 

con particolare attenzione tenuto conto di quanto stabiliti da norme di 

legge, dai provvedimenti del Garante nonché dalla giurisprudenza 

sviluppatasi in materia di conservazione e cancellazione di dati 

personali.

     



PRINCIPI DI LIMITAZIONE DELLE FINALITA’, MINIMIZZAZIONE, CONSERVAZIONE

• Tratta solo i dati di cui hai bisogno

• Raccogli meno dati possibili

• Fino a quando avrai bisogno dei dati raccolti ?
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Sondaggio ragazzi di una scuola:

Non raccogliere dati non inerenti allo scopo - Professione genitori, 

retribuzioni , luogo vacanze

Attenzione quando si pubblicano graduatorie:

Non allegare dati non necessari – indirizzi, email, numero cell.

Non tutto ciò che è pubblico è pubblicabile

Dove pubblicare gli scrutini ?

Nella sezione accessibile a tutti gli studenti – Ammesso o non 

Ammesso senza voti

Nell’area personale del singolo studente, con i voti

NON vanno pubblicati sul sito Internet



PRINCIPI DEL GDPR: ESATTEZZA, INTEGRITA’ E RISERVATEZZA 

esattezza

Responsabilizzazione 

del Titolare

Il GDPR afferma che devono essere adottate tutte le misure ragionevoli 

per cancellare o rettificare tempestivamente i dati inesatti. 

Dato “esatto“ si distingue da dato “integro”. In quest’ultimo caso, infatti, 

rientrano tutte le alterazioni che può subire il dato derivanti da errore o 

da cause volontarie.    

integrità e 
riservatezza

Il principio di integrità e riservatezza stabilisce che i dati devono essere 

sempre trattati in modo da garantirne una sicurezza adeguata al rischio.

Integrità – protezione dei dati e delle informazioni nei confronti delle 

modifiche del contenuto, accidentali (involontarie) oppure effettuate 

volontariamente da una terza parte

Riservatezza – I soggetti autorizzati al trattamento dei dati per finalità 

specifiche sono tenute a proteggere i dati dal rischio di violazioni 



RESPONSABILIZZAZIONE (ACCOUNTABILITY) DEL TITOLARE

Responsabilizzazione 
(accountability) del titolare

Responsabilizzazione 

del Titolare

L'art. 5 del regolamento europeo aggiunge, tra i vari principi da osservare 

nell'operare un trattamento di dati, il principio di responsabilizzazione 

(accountability) del titolare del trattamento.

Il regolamento europeo, infatti, sposta il fulcro della normativa in materia di 

protezione dei dati personali dalla tutela dell'interessato e dei suoi diritti alla 

responsabilizzazione del titolare del trattamento. Occorre precisare che 

accountability in inglese vuol dire "dover rendere conto del proprio operato", per 

cui è qualcosa in più della semplice responsabilizzazione.

Il titolare del trattamento, quindi, tenuto conto della natura, del contesto e della 

finalità del trattamento, dovrà garantire, ed essere in grado di dimostrarlo 

(appunto, renderne conto), che il trattamento è effettuato non solo in maniera 

conforme alla normativa ma in maniera tale da non determinare rischi e quindi 

gravare sui diritti e le libertà degli interessati. Si supera, quindi, la concezione 

formalistica del passato, quando bastava avere il consenso per sentirsi in regola, 

perché oggi l'essere conformi al regolamento non è più sufficiente, in quanto il 

titolare ha sempre la responsabilità di tutelare l'interessato e la collettività dai 

rischi impliciti del trattamento. E non è sufficiente adottare misure di conformità 

alle norme, ma occorre anche documentarle (principio di trasparenza) e 

garantirne l'efficacia.

     

https://protezionedatipersonali.it/regolamento-generale-protezione-dati
https://protezionedatipersonali.it/titolare-del-trattamento
https://protezionedatipersonali.it/interessato-del-trattamento
https://protezionedatipersonali.it/finalita-del-trattamento
https://protezionedatipersonali.it/trattamento-dei-dati
https://protezionedatipersonali.it/valutazione-impatto-e-rischio-trattamento
https://protezionedatipersonali.it/correttezza-del-trattamento


RESPONSABILIZZAZIONE (ACCOUNTABILITY) DEL TITOLARE

Invio di una comunicazione contenente dati sensibili

• Un docente del Lazio ha inviato a molte persone una mail 

contenente dati sensibili che era ad uso interno

• Il Garante ha sanzionato  e la Pubblica Amministrazione si è 

rivalsa nei confronti del dirigente e dei docenti coinvolti nella 

divulgazione

• La Corte dei Conti ha verificato che non vi fossero indicazioni 

adeguate per il trattamento dei dati

• Mancando istruzioni adeguate, la Corte ha sanzionato solo il 

dirigente

In caso di errore, chi sbaglia paga !



DIRITTI DELL’INTERESSATO AI SENSI DEL GDPR

chiedere al 
titolare 

l’accesso ai 
dati che li 
riguardano

revocare il 
consenso 
prestato in 
qualsiasi 
momento 

proporre 
reclamo 
all’Autorità

ottenere, per i 
dati che lo 

riguardano, la  
rettifica, 

l’integrazione 
dei dati 

incompleti, la 
limitazione del 

trattamento 

ricevere i dati in un formato 
strutturato, di uso comune e 

leggibile da dispositivo 
automatico 

(“diritto alla portabilità”)

ottenere la 
cancellazione dei 
dati personali che lo 

riguardano 
(“diritto all’oblio”)

Studio Collevecchio



Come si individua?

 Chi sceglie strumenti e finalità 
del trattamento

Titolari del trattamento a Scuola:

• L’istituto scolastico nella persona 
del Dirigente

• Il Ministero dell’Istruzione 
contitolare di alcuni trattamenti

• Soggetti esterni per i quali 
strumenti e finalità sono di sua 
competenza (Comune)

• Altri – Pago PA , INDIRE*, medici, 
psicologi

*Istituto nazionale di documentazione innovazione 
e ricerca educativa

I SOGGETTI INTRODOTTI DAL GDPR

IL TITOLARE DEL TRATTAMENTO nella Scuola
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IL RESPONSABILE DEL TRATTAMENTO

Chi e’

 Nella scuola è stato individuato il 
DSGA come Responsabile interno 
di trattamento per l’articolo 2-
quaterdecies del D. L. 101/2018 
“Attribuzione di funzioni e 
compiti a soggetti designati”

figura in grado di fornire garanzie al 
fine di assicurare il pieno rispetto 
delle disposizioni in materia di 
trattamento dei dati personali, 
nonché di garantire la tutela dei 
diritti dell'interessato.

Il responsabile del trattamento dei dati 
è individuabile come quella figura 
che ha :

• una conoscenza specialistica della 
materia

•  affidabilità; 

• possesso di risorse che permettano 
di attuare misure tecniche e 
organizzative in grado di soddisfare 
tutti i requisiti stabiliti dal 
Regolamento per il trattamento dei 
dati personali, anche sotto il profilo 
della sicurezza. 

I SOGGETTI INTRODOTTI DAL GDPR
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SOGGETTI INCARICATI O AUTORIZZATI AL TRATTAMENTO

Chi sono

"Incaricati, o autorizzati, sono i 
soggetti persone fisiche che 
effettuano materialmente le 
operazioni di trattamento sui 

 dati personali" 

 Il Titolare o il Responsabile del 
trattamento possano prevedere, 
sotto la propria responsabilità e 
nell'ambito del proprio assetto 
organizzativo, che specifici 
compiti e funzioni connessi al 
trattamento di dati personali siano 
attribuiti a persone fisiche, 
espressamente designate, che 
operano sotto la loro autorità e 
che sono state istruite in tal senso 
attraverso specifiche e opportune 
modalità

I SOGGETTI INTRODOTTI DAL GDPR
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IL DATA PROTECTION OFFICER

Chi e’

“E’ la persona designata in funzione 
della qualità professionali, in 
particolare della conoscenza 
specialistica della normativa e 
delle prassi in materia di 
protezione dei dati, e della 
capacità di assolvere i compiti" 

Fra le competenze e le conoscenze 
specialistiche pertinenti rientrano 
le seguenti:

• conoscenza della normativa e delle 
prassi nazionali ed europee in 
materia di protezione dei dati, 
un’approfondita conoscenza del 
GDPR

•  familiarità con le operazioni di 
trattamento svolte 

• familiarità con tecnologie 
informatiche e misure di sicurezza 
dei dati

• conoscenza dello specifico settore 
di attività e dell’organizzazione

• capacità di promuovere una 
cultura della protezione dati 
all’interno dell’organizzazione

I SOGGETTI INTRODOTTI DAL GDPR
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COMPITI DEL DPO  - FUNZIONI

FORNIRE UN 
PARERE 

in merito alla 
valutazione 

d’impatto sulla 
protezione dei dati 
e sorvegliarne lo 

svolgimento

VIGILANZA
sorvegliare 

l’osservanza del 
GDPR

CONSULENZA
informare e consigliare il 
titolare del trattamento, il 

responsabile del trattamento e 
i dipendenti in merito agli 

obblighi del GDPR

PUNTO DI 
CONTATTO

per l’Autorità di 
controllo e tutti gli 

interessati

COOPERAZIONE
con l’autorità di 

controllo

Svolge un ruolo fondamentale all’interno del nuovo sistema di 

governance dei dati
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GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

ADOTTARE 
I provvedimenti 

previsti dalla 

normativa in 

materia di 

protezione dei dati 

personali;

ESAMINARE
I reclami

CONTROLLARE
che i trattamenti di dati 

personali siano conformi al 

Regolamento nonché a leggi 

e regolamenti nazionali  (nel 

caso, prescrive le misure da 

adottare)

FORMULARE 
pareri

COLLABORARE
con  le altre 

autorità di controllo

Il Garante per la protezione dei dati personali  è un'autorità amministrativa 

indipendente poi disciplinata dal Codice in materia di protezione dei dati 

personali. E’ un organo collegiale, composto da quattro membri eletti dal 

Parlamento
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POLICY

• Le policy sono una formalizzazione delle procedure

• Le prassi non codificate possono essere comprese male, dimenticate, 
modificate, tramandate in maniera sbagliata

Studio Collevecchio

Esempi di policy per la Scuola

• Le policy sullo svolgimento delle operazioni di trattamento

• Le policy sulle informative

• Le policy sulle istanze di accesso 

• Le policy per l’utilizzo di materiali foto/video raccolti nelle attività

• Le policy per la gestione dei dati relativi a studenti con particolari 
esigenze (DSA)

• Le policy sul data breach

La policy deve contenere indicazioni chiare e precise

Che cosa sono le policy ?



POLICY

Studio Collevecchio

Policy sul Green Pass, sulla DAD, sullo smartworking

Policy sull’utilizzo dei sistemi di comunicazione con i genitori

Capita che i docenti della scuola usino app di messaggistica per 

comunicare con i genitori, direttamente o all’interno dei gruppi di 

classe. Si può elaborare una policy ad hoc per ricordare ai docenti 

quali strumenti utilizzare per gestire al meglio questo tipo di 

comunicazioni in modo da avere il rischio minimo di violazione dei 

dati personali

Policy per la pubblicazione di documenti 



TRASPARENZA : L’INFORMATIVA

Studio Collevecchio

Deve essere chiara e comprensibile al destinatario 

L’informativa è lo strumento indispensabile per attuare il 

principio di trasparenza

Titolare

RPD

Base giuridica del trattamento

Finalità del trattamento

Categorie particolari di dati

Categorie di destinatari

Modalità di trattamento e conservazione

Trasferimento dei dati personali

Processo decisionali automatizzato

Diritti dell’interessato

Contenuti:

Deve essere adattata in base a finalità, dati e interessati









PRIVACY E TRASPARENZA NELLA PUBBLICAZIONE DEI DATI

Studio Collevecchio

Nell’attuale contesto normativo l’ accessibilità viene 

realizzata attraverso la pubblicazione sul sito web 

istituzionale della scuola e quindi la circolazione dei dati 

sulla rete internet. La dimensione digitale della trasparenza 

espone l’istituto ad elevati rischi di provocare lesioni ai 

diritti e alle libertà delle persone fisiche come conseguenza 

alla diffusione non consentita/illecita di dati e informazioni 

attraverso la rete.

Occorre che tutti gli operatori sappiano effettuare il 

bilanciamento tra trasparenza da un lato, e protezione 

dei dati personali dall’altro lato.



PROCEDURA PUBBLICAZIONE DEI DATI
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Il documento da pubblicare contiene DATI PERSONALI ovvero qualunque 

informazione relativa a persona fisica identificata o identificabile mediante 

qualsiasi informazione, ivi compreso un  numero di identificazione personale

Se esiste una NORMA DI LEGGE che preveda la pubblicazione obbligatoria nel 

sito istituzionale per FINALITA’ DI TRASPARENZA, occorre distinguere la 

natura dei dati personali soggetti a diffusione

DATI COMUNI – nome e cognome, 

sesso, data e luogo di nascita, 

indirizzo, codice fiscale

PRINCIPIO DI PERTINENZA E 

NON ECCEDENZA – i soggetti 

pubblici non possono rendere 

intellegibili i dati personali non 

necessari, eccedenti o non pertinenti 

con la finalità di pubblicazione

DATI SENSIBILI E GIUDIZIARI – 

convinzioni religiose e filosofiche, 

opinioni politiche, stato di salute, vita 

sessuale, provvedimenti in materia di 

casellario giudiziale

DIVIETO ASSOLUTO

 di pubblicazione per finalità di 

trasparenza



RELAZIONE ADEGUAMENTO DELL’ISTITUTO AL 

REGOLAMENTO EUROPEO 

Studio Collevecchio

Relazione 

finale



ESEMPIO DI REGISTRO DELLE ATTIVITA’ DI TRATTAMENTO





La sicurezza informatica ha lo scopo di minimizzare i rischi 
che incombono sulle informazioni digitali (non solo sui dati 
personali in essi contenuti) andando a perseguire il 
raggiungimento di tre obiettivi: la riservatezza, l’integrità e 
la disponibilità delle informazioni. 

insieme di regole che 
consentono di 

mantenere il controllo 
sull’accesso a 
determinate 

informazioni escludendo 
i soggetti non legittimati

(Autorizzazioni,

Password)

regole finalizzate a far sì 
che le informazioni i dati 
e documenti siano trattati 

in modo da prevedere, 
prevenire e ripristinare i 

sistemi informatici a 
seguito di eventi 

accidentali o volontari

(Disaster recovery)

regole e accorgimenti 
attraverso i quali 

mantenere i sistemi 
informatici e telematici 

costantemente 
operativi, affidabili, 

funzionali e accessibili.

(Gruppi di continuità)

Riservatezza Integrità Disponibilità

SICUREZZA INFORMATICA
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CYBERSECURITY

La cybersecurity è quindi la prassi di proteggere i sistemi, le reti e i programmi dagli 

attacchi digitali. Questi attacchi informatici sono solitamente finalizzati all'accesso, alla 

trasformazione o alla distruzione di informazioni e dati, nonché all'estorsione di denaro 

agli utenti o all'interruzione dei normali processi aziendali.

L'implementazione di misure di cybersecurity efficaci è particolarmente impegnativa 

oggi perché ci sono più dispositivi che persone e gli hacker stanno diventando sempre 

più innovativi.

Mentre La sicurezza delle informazioni è un approccio completo alla gestione della 

sicurezza che coinvolge aspetti umani ed organizzativi, la cybersecurity si occupa degli 

aspetti di sicurezza delle informazioni attuate attraverso l’uso di strumenti tecnologici

 

Consiste nel difendere computer, 
server, dispositivi mobili, sistemi 
elettronici, reti e dati dagli attacchi 
dannosi

Il cybercrime (o reato informatico) consiste in una attività criminosa, analoga a 

quella tradizionale ma caratterizzata dall'abuso di componenti della tecnologia 

dell'informazione (sia hardware che software).



TIPOLOGIE DI ATTACCHI

Malware è la contrazione di "malicious software" (software malevolo). Il malware, 

una delle minacce informatiche più comuni, è costituito da software creato da 

cybercriminali o hacker con lo scopo di danneggiare o provocare il malfunzionamento 

del computer di un utente legittimo. Spesso diffuso tramite allegati e-mail non richiesti 

o download apparentemente legittimi, il malware può essere utilizzato dai 

cybercriminali per ottenere un guadagno economico o sferrare cyberattacchi per fini 

politici.

Tecniche di Social Engineering-  Il social engineering riunisce una serie di tecniche 

rivolte a spingere le persone a fornire informazioni personali come password o dati 

bancari o a consentire l'accesso a un computer al fine di installare segretamente software 

dannosi. I ladri e i truffatori utilizzano il social engineering in quanto è più facile 

spingere una persona a rivelare le proprie password rispetto all'ottenere tali informazioni 

mediante tecniche da hacker. 

Ransomware: malware che blocca l'accesso ai file e ai dati dell'utente, minacciandolo 

di cancellarli se non paga un riscatto.

Phishing - In un attacco di phishing, i cybercriminali inviano alle vittime e-mail che 

sembrano provenire da aziende legittime, per richiedere informazioni sensibili. Gli 

attacchi di phishing hanno solitamente lo scopo di indurre gli utenti a fornire i dati della 

carta di credito o altre informazioni personali.



AXIOS - HACKERATO IL REGISTRO ELETTRONICO 

Servizio irraggiungibile, disservizio creato conseguenza di un attacco 

ransomware portato all’infrastruttura dell’azienda   

Chi usa il registro elettronico di Axios potrebbe subire alcune ripercussioni. L’azienda 

afferma che «non risultano perdite e/o esfiltrazioni di dati», quindi nessun dato è stato 

rubato, ma la cautela in questi casi è sempre la scelta migliore 

Axios Italia, una delle aziende che offrono il servizio di Registro elettronico alle 

scuole italiane, in data 6 aprile 2021 ha subito un attacco hacker con un 

ransomware, cioè un virus che cripta tutti i dati, li blocca e poi chiede un riscatto 

per sbloccarli

Il Registro elettronico gestito da Axios è solo uno dei tanti disponibili per le scuole 

italiane, quindi il problema non  coinvolge gran parte degli insegnanti e   degli alunni.

Se insegnanti e alunni accedono alla piattaforma Axios tramite nome utente e 

password, questi dati possono essere criptati dal ransomware. 

Se quei dati di accesso sono utilizzati per accedere anche ad altri profili online, allora 

sono a rischio.

In questi casi è molto importante cambiare subito la password di tutti gli altri account 

online per i quali si usa la stessa password e, una volta sbloccata la piattaforma, 

cambiare anche la password per accedere al Registro elettronico.



RISCHI : PHISHING
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Rischio Ransomware:  malware che blocca l'accesso ai file 
e ai dati dell'utente, minacciandolo di cancellarli se non paga 
un riscatto.
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- Difficilmente rilevabili dagli antivirus

- Rimedio: backup dei dati

- Non cliccare su link ed allegati in e mail sospette

RISCHI : RANSOMWARE



WORLD WIDE WEB

Parte di rete non 

indicizzata dai motori 

di ricerca.

Per accedere occorre 

autenticarsi e fare il 

login.

Parte di rete mappata 

dai motori di ricerca 

tramite browser

Specifici software che 

consentono agli utenti 

la navigazione 

anonima con Tor per 

visitare i domini 

.onion

Il WEB è la parte grafica, multimediale, interattiva e ipertestuale di Internet.



Dark Web e mercato nero
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DARK WEB E MERCATO NERO

Studio Collevecchio



Rischi sulle credenziali di accesso
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- Evitare password ispirate a nome di battesimo, animale, attore o cantante, squadra del 
cuore;

- Mai adoperare credenziali troppo facili, evitare di risultare prevedibili;

- Password unica e diversa per ogni account e servizio utilizzato;

- Richiedere l’autenticazione a due fattori.

- NO POST-IT

RISCHI SULLE CREDENZIALI D’ACCESSO

Studio Collevecchio



Gestione strumenti informatici e posta 
elettronica
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Policy di Sicurezza per l’utilizzo degli strumenti di elaborazione dati e della 
posta elettronica.

- Regolamentare l’uso di internet e dei social network

- Vietare scaricare ed installare software non autorizzato

- Non utilizzare l’ e mail per uso personale

- Accertarsi, prima dell’invio di una mail, che l’indirizzo del destinatario sia 
corretto

GESTIONE STRUMENTI INFORMATICI E POSTA ELETTRONICA

Studio Collevecchio



RISCHI : FURTO D’IDENTITA’
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Il furto d'identità consiste nel sostituirsi ad un'altra persona 

dopo averle carpito alcuni dati, assumendone le sembianze 

digitali tramite l'uso di informazioni personali.

- Non condividere dati sensibili sui Social

- Non collegarsi a reti Wi-Fi free

- Non inviare documenti a sconosciuti

- Non inviare i codici di accesso

- I criminali possono commettere reati e difficilmente 

possono essere  individuati



RISCHI : PROFILAZIONE
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Per profilazione si intende il processo di automatizzazione del trattamento 

dei dati, ossia l’attività di raccolta ed elaborazione dei dati relativi agli utenti di 

un servizio, al fine di suddividerli in gruppi a seconda delle loro preferenze. 

Questi gruppi vengono chiamati tecnicamente “Cluster”.

L’attività di profilazione si compone di:

• Trattamento automatizzato (ricerca su internet)

• Svolgimento su dati personali (preferenze, interessi, ubicazione, spostamenti)

• Finalità valutativa degli aspetti personali di una persona fisica

Ad esempio, siamo in presenza di un’attività di profilazione quando ci viene 

proposta una pubblicità comportamentale, ossia quando viene inserita una 

locandina pubblicitaria a margine di un sito web relativa ad un servizio che 

precedentemente avevamo ricercato. Cos’è successo in questo caso? 

Attraverso un’attività di profilazione, ossia di raccolta automatizzata del dato, è 

stato rilevato il bisogno espresso di un utente di ottenere un determinato 

servizio e, quindi, il dato è stato elaborato al fine di riproporre tale pubblicità in 

una successiva ricerca.

Il GDPR indica il divieto generale di prendere decisioni che abbiano risvolti 

giuridici con il sistema di raccolta ed elaborazione automatizzata dei dati.
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RISCHI : SOCIAL NETWORK

Rischio Social Network

- Proteggere la propria riservatezza ottimizzando le impostazioni         
privacy;

- Impostare una buona password per accedere ai Social Network;

- Non postare foto ed informazioni troppo personali e/o sensibili;

- Non fare sapere quando sei fuori casa o in vacanza;

- Non compromettere la propria reputazione: fare attenzione a ciò 
che si pubblica;

- Stare attento alle cose che si condividono, esse non si cancellano.

Studio Collevecchio



SANZIONI E CASI DI STUDIO

Sanzio
ni e

 

Casi d
i S

tu
dio



DATO SENSIBILE VS DATO PERSONALE



LE SANZIONI PIU’ RILEVANTI



SITUAZIONI DI RISCHIO

UTILIZZO DI STESSE PASSWORD PER PIU’ SERVIZI

CREDENZIALI DI ACCESSO A REGISTRO ELETTRONICO

ACCOUNT PERSONALI IN PC IN DOTAZIONE DELLA 

SCUOLA

UTILIZZO CHIAVETTE USB CON DATI IN CHIARO

DUPLICAZIONE DATI DEL REGISTRO ELETTRONICO

UTILIZZO DI SISTEMI DI MESSAGISTICA



ESEMPIO : COMUNICAZIONE CON DATI SENSIBILI



PERCHE’ NON USARE APP DI MESSAGISTICA?

Es. Telegram, WhatsApp, Signal



PERCHE’ NON USARE APP DI MESSAGISTICA?

Attenzione, il docente, se invitato, partecipa al gruppo non 

come docente ma come comune cittadino e non deve 

fornire dati che ha in virtù del ruolo che ricopre

Problema del controllo



CASO DI STUDIO – IL REGISTRO ELETTRONICO



CASO DI STUDIO – IL REGISTRO ELETTRONICO

MA Il fatto che il dato sensibile sia stato condiviso solo 

con i genitori della classe non lo rende conforme alle 

norme 

Il fatto era stato reso noto ai presenti e non ai genitori



CASO DI STUDIO – IL REGISTRO ELETTRONICO

IL GARANTE HA DECISO DI NON SANZIONARE LA SCUOLA CHE HA DIMOSTRATO 

UN COMPORTAMENTO PROATTIVO PER RIMEDIARE ALL’ERRORE

E’ POSSIBILE SBAGLIARE, L’IMPORTANTE E’ PRENDERE SUBITO 

PROVVEDIMENTI PER LIMITARE IL DANNO











Soggetti:

Titolare (accountability)

Responsabile del trattamento

Personale autorizzato al 

trattamento

Il GDPR impone la nomina 

del “Data Protection Officer” 

o “DPO” a tutti gli organismi 

pubblici, comprese le scuole. 

Gli istituti scolastici che trattano 

i dati personali degli interessati 

(alunni, genitori, docenti, 

personale ATA e altri) 

esclusivamente per finalità 

istituzionali, secondo le regole 

del GDPR, non devono 

richiedere il consenso



Secondo il GDPR il 

trattamento di categorie 

particolari di dati personali è 

vietato. Per gli istituti scolastici 

il trattamento è previsto in casi 

particolari, con le relative 

cautele imposte dal GDPR.



I dati personali trattati dalla 

Scuola riguardano anche i 

dirigente, i docenti e il 

personale ATA. 

Anche per questa categoria di 

interessati occorre seguire il 

GDPR per la gestione del 

rapporto di lavoro in tutte le fasi



Nel trattare i dati dei lavoratori 

la scuola deve adottare misure 

tecniche ed organizzative 

idonee pe assicurare la 

riservatezza dei dati da parte di 

soggetti terzi, ma anche da 

parte del personale non 

specificatamente autorizzato al 

trattamento dei dati personali di 

questa categoria di interessati



La richiesta di accesso ai 

dati è uno dei diritti 

dell’interessato ai sensi del 

Regolamento Europeo sulla 

Protezione dei Dati

Il diritto di accesso agli atti 

amministrativi è regolamentato 

dal «Decreto Trasparenza» – 

d.lgs.33/2013





Il diritto di proporre reclamo 

è uno dei diritti dell’interessato 

ai sensi del Regolamento 

Europeo sulla Protezione dei 

Dati





Procedura di iscrizione scolastica on 

line o attraverso moduli cartacei 

oggetto di analisi nel Registro dei 

trattamenti. Informazioni richieste 

standardizzate, moduli precompilati, 

informativa disponibile.



La tutela dei dati personali 

degli alunni all’interno della 

classe è affidata 

all’insegnante che deve 

sempre tenere in 

considerazione l’interesse 

primario del minore.

In caso di temi di classe su 

argomenti delicati deve 

essere prevista una 

procedura di conservazione 

idonea per evitare casi di 

violazione.



Non è ammessa la 

pubblicazione on line 

dell’esito degli scrutini 

(Registro elettronico)

I voti nelle singole discipline 

sono riportati nell’area 

riservata del Registro 

elettronico



Comunicazioni scolastiche non 

devono contenere dati personali.

Particolare attenzione al 

trattamento dei dati degli allievi 

con disabilità e disturbi specifici 

dell’apprendimento (DSA).



Nel caso di gestione del 

servizio mensa generalmente il 

Comune è titolare del 

trattamento, la cooperativa 

responsabile esterno di 

trattamento nominato con 

personale autorizzato al 

trattamento, il docente è 

informato della particolare 

richiesta ai fini di controllo

D. Lgs. 101/2018

Trattamento di dati relativi a 

studenti. 

 Al fine di  agevolare 

l'orientamento, la formazione 

e l'inserimento professionale, 

le scuole, su richiesta degli 

interessati,  possono 

comunicare o diffondere, 

anche dati relativi agli esiti 

formativi.





Cyberbullismo - come 

proteggersi:

• Utilizzare delle password 

sicure   e non rivelarle a 

nessuno.

• Proteggere la propria sfera 

privata. Non divulgare dati e 

informazioni sensibili.

• Sui social media accettare 

come amici soltanto le persone 

che si conoscono veramente.

• Non postare foto o filmati 

imbarazzati.

• Vietato il sexting (scambio di 

testi e/o immagini sessualmente 

espliciti in rete).

• I genitori devono parlare 

apertamente con i propri figli 

sulle modalità di utilizzo dei 

nuovi media.



E’ in vigore il divieto di utilizzare 

il cellulare durante le lezioni, 

trattandosi di un elemento di 

distrazione propria e altrui e di 

una mancanza di rispetto verso i 

docenti, anche se può essere 

ammesso con il controllo 

dell’insegnante per usi scolastici. 

In tal caso gli studenti possono 

creare delle mappe oppure 

realizzare dei progetti in modo 

più semplice e veloce rispetto a 

quello tradizionale.

Anche l'insegnante può trarne 

vantaggio, facendo sviluppare 

agli studenti dei test e delle 

prove intercorso sicuramente più 

stimolanti e innovative.

In ogni caso è vietato diffondere 

audio, foto e video senza il 

consenso a scuola come fuori 

da scuola.





Rapporto con il fornitore 

prevede la nomina di 

responsabile esterno di 

trattamento.

Se data center posizionati 

extra UE richiesto il 

consenso

(vedi informativa)



E’ richiesto il consenso 

per la pubblicazione sul 

sito istituzionale di 

immagini e video per 

attività formative e 

culturali (informativa).

Altrimenti è vietato 

diffondere audio, foto e 

video senza il consenso 

a scuola come fuori da 

scuola.





Rapporto con il fornitore 

prevede la nomina di 

responsabile esterno di 

trattamento.

Personale amministrativo 

e docenti istruiti in merito 

alle funzionalità del 

registro elettronico con 

specifiche istruzioni 

operative.







PROCEDURA PUBBLICAZIONE DEI DATI

Il documento da pubblicare contiene DATI PERSONALI ovvero qualunque 

informazione relativa a persona fisica identificata o identificabile mediante 

qualsiasi informazione, ivi compreso un  numero di identificazione personale

Se esiste una NORMA DI LEGGE che preveda la pubblicazione obbligatoria nel 

sito istituzionale per FINALITA’ DI TRASPARENZA, occorre distinguere la 

natura dei dati personali soggetti a diffusione

DATI COMUNI – nome e cognome, 

sesso, data e luogo di nascita, 

indirizzo, codice fiscale

PRINCIPIO DI PERTINENZA E 

NON ECCEDENZA – i soggetti 

pubblici non possono rendere 

intellegibili i dati personali non 

necessari, eccedenti o non pertinenti 

con la finalità di pubblicazione

DATI SENSIBILI E GIUDIZIARI – 

convinzioni religiose e filosofiche, 

opinioni politiche, stato di salute, vita 

sessuale, provvedimenti in materia di 

casellario giudiziale

DIVIETO ASSOLUTO

 di pubblicazione per finalità di 

trasparenza












	Diapositiva 1
	Diapositiva 2
	Diapositiva 3: RIFORMA EUROPEA PRIVACY - RGDP
	Diapositiva 4: RGPD: FINALITA’ DELL’INCONTRO
	Diapositiva 5: RGPD: ELEMENTI ESSENZIALI
	Diapositiva 6: RGPD: DEFINIZIONI
	Diapositiva 7: PRINCIPI GENERALI DEL TRATTAMENTO AI SENSI DEL GDPR
	Diapositiva 8: PRINCIPI DEL GDPR: LICEITA’, CORRETTEZZA E TRASPARENZA
	Diapositiva 9
	Diapositiva 10: PRINCIPI DEL GDPR: MINIMIZZAZIONE DEI DATI
	Diapositiva 11: PRINCIPI DEL GDPR: LIMITAZIONE DELLA CONSERVAZIONE
	Diapositiva 12: PRINCIPI DI LIMITAZIONE DELLE FINALITA’, MINIMIZZAZIONE, CONSERVAZIONE
	Diapositiva 13: PRINCIPI DEL GDPR: ESATTEZZA, INTEGRITA’ E RISERVATEZZA 
	Diapositiva 14: RESPONSABILIZZAZIONE (ACCOUNTABILITY) DEL TITOLARE
	Diapositiva 15: RESPONSABILIZZAZIONE (ACCOUNTABILITY) DEL TITOLARE
	Diapositiva 16: DIRITTI DELL’INTERESSATO AI SENSI DEL GDPR
	Diapositiva 17
	Diapositiva 18: IL RESPONSABILE DEL TRATTAMENTO
	Diapositiva 19: SOGGETTI INCARICATI O AUTORIZZATI AL TRATTAMENTO
	Diapositiva 20: IL DATA PROTECTION OFFICER
	Diapositiva 21:                                       COMPITI DEL DPO  - FUNZIONI 
	Diapositiva 22: GARANTE PER LA PROTEZIONE DEI DATI PERSONALI 
	Diapositiva 23: POLICY
	Diapositiva 24: POLICY
	Diapositiva 25: TRASPARENZA : L’INFORMATIVA
	Diapositiva 26
	Diapositiva 27
	Diapositiva 28
	Diapositiva 29
	Diapositiva 30
	Diapositiva 31
	Diapositiva 32:        
	Diapositiva 33
	Diapositiva 34
	Diapositiva 35:  CYBERSECURITY
	Diapositiva 36: TIPOLOGIE DI ATTACCHI
	Diapositiva 37: AXIOS - HACKERATO IL REGISTRO ELETTRONICO 
	Diapositiva 38
	Diapositiva 39
	Diapositiva 40
	Diapositiva 41
	Diapositiva 42
	Diapositiva 43
	Diapositiva 44
	Diapositiva 45
	Diapositiva 46
	Diapositiva 47: SANZIONI E CASI DI STUDIO
	Diapositiva 48: DATO SENSIBILE VS DATO PERSONALE
	Diapositiva 49: LE SANZIONI PIU’ RILEVANTI
	Diapositiva 50: SITUAZIONI DI RISCHIO
	Diapositiva 51: ESEMPIO : COMUNICAZIONE CON DATI SENSIBILI
	Diapositiva 52: PERCHE’ NON USARE APP DI MESSAGISTICA?
	Diapositiva 53: PERCHE’ NON USARE APP DI MESSAGISTICA?
	Diapositiva 54: CASO DI STUDIO – IL REGISTRO ELETTRONICO
	Diapositiva 55: CASO DI STUDIO – IL REGISTRO ELETTRONICO
	Diapositiva 56: CASO DI STUDIO – IL REGISTRO ELETTRONICO
	Diapositiva 57
	Diapositiva 58
	Diapositiva 59
	Diapositiva 60
	Diapositiva 61
	Diapositiva 62
	Diapositiva 63
	Diapositiva 64
	Diapositiva 65
	Diapositiva 66
	Diapositiva 67
	Diapositiva 68
	Diapositiva 69
	Diapositiva 70
	Diapositiva 71
	Diapositiva 72
	Diapositiva 73
	Diapositiva 74
	Diapositiva 75
	Diapositiva 76
	Diapositiva 77
	Diapositiva 78
	Diapositiva 79
	Diapositiva 80
	Diapositiva 81
	Diapositiva 82
	Diapositiva 83
	Diapositiva 84
	Diapositiva 85
	Diapositiva 86
	Diapositiva 87
	Diapositiva 88
	Diapositiva 89

